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Abstract

Model-based IT Governance Maturity Assessments
with CobiT

Patrik Hovnell

IT Governance can be explained as the schema for specifying responsibility areas used
by organizations to achieve attractive performance in the use of information
technology. IT governance should not be used to make specific IT decisions, the
management does that. Instead |IT governance determines systematically who should
make and contribute management decisions

To improve the governance of IT and comply with regulatory demands, organizations
are using best practice frameworks to facilitate the work. One of these IT
governance frameworks is CobiT (The Control Objectives for Information and
related Technology). CobiT provides guidance on what could be done within an IT
organization in terms of controls, activities, measuring and documentation. This
framework is however large and require specific knowledge in order to enable full use
of its potential. This project was initiated to develop and validate a straightforward
method of working with CobiT while assessing the maturity of an organization. The
organization under evaluation is Phadia AB, a biotech company located in Uppsala.

The total average maturity of the organization reached 2.2 out of 5.0. This result
according to CobiT indicates that individuals in the organization from an IT
governance perspective work on an ad hoc base. Considering that a large extent of
the daily routines and activities in the IT organization occurs in an informal manner,
the maturity is assessed to be at a satisfactory level, with significant improvement
potential.
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Popularvetenskaplig sammanfattning

Idag dr informationsteknik (IT) viktigare for foretag d4n ndgonsin tidigare, utvecklingen
har gatt frin att endast vara kostnadsbesparande till att idag i stor utstrickning bidra
till att affirsmal uppnds. Att inrdtta IT-verksamheten efter affirsverksamheten,
strategisk planering, ir det som idag terstdr som en av de storsta utmaningarna. Det
har pd senare tid publicerats en rad artiklar inom omridet, men det aterstdr mycket
arbete for att utveckla och forbittra dessa teorier. En dterkommande faktor for att
foretag pad ett framgéngsrikt sitt skall kunna maximera affirsnyttan av IT ir att ha en
klar och tydlig bild av organisationens affirsmal och hur IT-processer kan stotta
arbetet mot dessa.

IT-governance (ITG) ar ett av det senaste drets mest omhuldade IT-begrepp. Det méa
finnas en rad mer eller mindre kluriga definitioner, men syvende och sist handlar det
om en enda sak, eller kanske tvd; att skapa ordning och reda i IT-organisationen och
att tydliggora ansvarsfordelningen mellan IT- och affirssidan. Detta har av naturliga
skal blivit allt viktigare pa senare &r, i takt med att foretagens IT-miljoer blivit allt mer
komplexa, samtidigt som IT-innehéllet i affarsprocesserna har 6kat radikalt. Och det
lar bli dnnu viktigare i framtiden, inte minst som nya lagar och regler star for dorren
med 6kade krav pa riskhantering, styrning och kontroll inda ned p4 processniva.

P4 senare &r har det vuxit fram olika typer av 6vergripande styrningsprinciper, ramverk
eller fundament for hur IT ska styras med avsikt att 6ka stodet till affirsverksamheten
och fa kontroll 6ver IT-verksamhetens kostnader och tjanstenivéer. IT ses ur denna
aspekt som en kritisk tillgdng for verksamheten. Dessa principer kan nirmast sigas
utgora en samling metoder och erfarenhetssamlingar, best practices. Exempel pé nyttor
eller férdelar av att anvinda organiserade styrningsprinciper kan vara att de medger ett
strukturerat arbetssitt for att styra och forbattra IT-verksamheten. Detta kan i sin tur
innebira reducerade kostnader, 6kad kundnytta genom mer professionellt bemotande,
ligre kostnader genom anvindande av standarder och styrningsprinciper, ©kad
produktivitet och 6kad kunskap.

Milet ar att denna uppsats ska bidra med 6kad kunskap om strategisk hantering av IT-
och ITG-frigor. Dartill ar intentionen att forsoka belysa den lilla vita flick som
avsaknaden av enkla och tillforlitliga metoder for mognadsbestimning samt
benchmarking av ITG utgor. I Uppsatsen adresseras problemet genom utveckling och
validering av en metod for att just mita organisationers ITG-mognad. Metoden baseras
pa CobiT, The Control Objectives for Information and Related Technology, det av
ITG-ramverken som mer eller mindre blivit standard. Valideringen ir gjord genom att
testa metoden pa Phadia AB och sedan analysera resultatet i relation till
kvalitetssakrade externa maitetal.
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| Inledning

Initialt i detta kapitel presenteras foretaget generellt. Déirefter redogors for foretagets
generella organisationsstruktur och specifikt for IT-organisationen. Vidare foljer en
redogirelse for de lagar, regler och standarder som har en direkt eller indirekt
pdverkan pa foretagets IT-governance.

|.I Bakgrund

Denna rapport ar resultatet av de 20 sista veckornas arbete pi
civilingenjorsprogrammet System i teknik och sambhidlle vid Uppsala Universitet.
Syftet med detta examensarbete ir att pa ett vetenskapligt och adekvat sitt knyta
ihop all den ackumulerade kunskap som de senaste fem &ren runnit ner i den
smailtdegel som detta tvirvetenskapliga program utgor.

Syftet med STS-programmet ir att vidga teknikens, eller om man hellre vill,
minniskans vyer. STS:aren ska hitta nya sitt att se pd interaktion av minniskor,
teknik, information och ekonomi. I denna uppsats dr det just ovanstiende
komponenter, eller kanske mer korrekt beskrivet, kopplingarna mellan dessa
komponenter, som stir i fokus.

Idag ar informationsteknologi (IT) viktigare for foretag an ndgonsin tidigare,
utvecklingen har gitt fr&n att endast vara kostnadsbesparande till att idag i stor
utstrickning bidra till att affirsmal uppnds. Att inritta IT-verksamheten efter
affiarsverksamheten, strategisk planering, ir det som idag aterstdr som en av de
storsta utmaningarna. Det har pa senare tid publicerats en rad artiklar inom
omridet, men det &terstdr mycket arbete for att utveckla och forbattra dessa
teorier. En aterkommande faktor for att foretag pa ett framgéngsrikt sitt skall
kunna maximera affirsnyttan av IT dr att ha en klar och tydlig bild av
organisationens affarsmal och hur IT-processer kan stotta arbetet mot dessa.[15]

Det faktum att IT-relaterade processer ir vildigt heterogena till sin karaktir
samtidigt som ofta ir av komplex natur skapar en organisatorisk utmaning.
Processer inom bland annat produktion och inkdp har en lingre tid befunnit sig
under forskarens lupp och pd si sitt kunnat utvecklas och mogna medan IT-
relaterade processer dnnu befinner sig i sin linda. For att rdda bot pd detta
dilemma har det under senare ar publicerats en rad mer eller mindre heltickande
ramverk for styrning av IT-verksamhet inom foretag. Det som pa governance niva
haft storst genomslagskraft ar CobiT, The Control Objectives for Information and
Related Technology. CobiT ir sd kallat best practice baserat, vilket innebir att det
bygger p& empirisk erfarenhet pa bekostnad av avsaknad av teoretisk grund.

IT-governance (ITG) ar ett av det senaste &rets mest omhuldade IT-begrepp. Det
ma finnas en rad mer eller mindre kluriga definitioner, men syvende och sist
handlar det om en enda sak, eller kanske tvd; att skapa ordning och reda i IT-
organisationen och att tydliggora ansvarsfordelningen mellan IT- och affirssidan.
Allt for att IT ska stodja affirverksamheten pé bista sitt.



Detta har av naturliga skal blivit allt viktigare pa senare &r, i takt med att
foretagens IT-miljoer blivit allt mer komplexa, samtidigt som IT-innehéllet i
affirsprocesserna har 6kat radikalt. Och det lir bli annu viktigare i framtiden, inte
minst som nya regelverk star for dérren med 6kade krav pé riskhantering, styrning
och kontroll 4nda ned pa processniva.

|.I Syfte

Syftet med denna uppsats dr att ur ett ITG-perspektiv mognadsbestimma
verksamheten pad Phadia AB i Uppsala. Som grund for detta kommer en metod
baserad pa ramverket CobiT att utformas.

|.2 Uppsatsens mal och malgrupp

Mitt mal dr att uppsatsen ska bidra med 6kad kunskap om strategisk hantering av
IT- och ITG-fragor. Dirtill ar min intention att forsoka belysa den lilla vita flack
inom vetenskapen som avsaknaden av enkla och tillforlitliga metoder for
mognadsbestimning samt benchmarking av ITG och relaterade processer utgor.

Studien som sddan riktar sig framst till berorda intressenter pd Phadia AB men
dmnar dven vara till behallning fo6r den forskning som bedrivs vid institutionen for
Industriella informations- och styrsystem vid KTH. Naturligtvis hoppas jag
dessutom att uppsatsen kan ge uppslag och inspiration till de mdnga mianniskor
som dagligen, dven om de sjilva inte vet om det, arbetar med ITG-relaterade
frigor. Framst 4r detta personer som  arbetar med strategisk
verksamhetsutveckling och IT-anvindning inom olika organisationer och foretag.

|.3 Disposition

Kapitel 1: Introduktion — Detta kapitel ger en kortfattad beskrivning av
bakgrunden till uppsatsen och en introduktion till amnet for lasaren. I kapitlet
dterfinns dven den problemformulering samt det syfte som viglett arbetet med
rapporten. Avslutningsvis presenteras de avgransningar som gjorts for att hélla
uppsatsen fokuserad.

Kapitel 2: Teoretisk referensram — I detta kapitel kommer det att redogoras for
relevant teori. Kapitlet inleds med en forklaring av corporate governance for att
sedan overgd till en definition samt ett utligg kring begreppet IT-governance.
Detta foljs av en presentation av ramverket CobiT och i detta ingdende
komponenter for att till slut rundas av med teori om prestandamditning och
benchmarking.

Kapitel 3: Metod — For den mer akademiska lasaren ar detta ett centralt kapitel i
rapporten. Hir ges en detaljerad genomging av anvind metod inkluderande hur
CobiT operationaliserats for att géra en mognadsbestimning méjlig. Vidare foljer
en beskrivning av hur data rent praktiskt har samlats in, samt en diskussion kring
undersdkningens tillforlitlighet.



Kapitel 4: Empiri — Detta avsnitt zmnar sitta Phadia AB i en rittvisande kontext.
Inledningsvis presenteras foretaget Phadia AB i form av vedertagna nyckeltal
varefter jag flyttar fokus mot organisationens IT-verksamhet. Detta avslutas med

en sammanfattning av de reflektioner jag mott hos anstillda inom skilda delar av
Phadia.

Kapitel 5: Resultat — Hir dterfinns en rad figurer i vilka man kan utlidsa ITG-
mognadsgrad for Phadia nedbruten i en antal dominer, processer och
utvirderingsobjekt.

Kapitel 6: Analys — I detta kapitel analyseras resultaten fran ITOMAT
utvirderingen pd Phadia. Dessa relateras till den information som framkom vid
intervjuer med anstillda pd foretaget och utifrdn detta dras slutsatser om Phadias
ITG. Kapitlet avslutas med att mogna respektive omogna processer identifieras.

Kapitel 7: Slutsats — Detta kapitel kan ses som ett koncentrat av analysen dir
endast pudelns kirna extraherats och ater ser dagens ljus. Med pudelns kina
menas hir resultat som visat sig betydande for Phadias situation och svarar mot
undersokningens syfte. Desutom kommer det foras en kort diskussion kring
utvecklandet av en metod for mognadsbestimning och till sist avslutas rapporten
med nigra uppslag pa vidare forskning som dykt upp under arbetets ging.



2 Teoretisk referensram

I detta kapitel kommer det att redogoras for relevant teori. Kapitlet inleds med en
forklaring av Corporate Governance for att sedan dvergd till en definition samt ett
utléigg kring begreppet IT-governance. Detta foljs av en relativt rigoros presentation av
ramverket CobiT och i detta ingdende komponenter for att till slut rundas av med
teori kring benchmarking.

2.1 Corporate Governance

For att skapa en forstielse for ITG och dess roll i en organisation ir det
nodvandigt att sitta in begreppet i ett storre sammanhang. Detta gors mest
naturligt genom att relatera till det bredare begreppet corporate governance. Enligt
OECD omfattar detta begrepp alla de forfaranden och medel genom vilka
foretagets dgare och ovriga intressegrupper forsoker paverka foretagsledningens
agerande samt beslutsfattandet i foretaget [25]. Vidare ir corporate governance
ndgot som erbjuder struktur for att sitta upp organisationens mal samt mita hur
arbetet mot dessa mél fortloper [38]. Det finns skillnader mellan lander gillande
regler och traditioner for sammansattningen av foretagens styrelse. I Sverige ir till
exempel dgarna starkt representerade samtidigt som det finns lagstiftning som
sikerstiller att aven ledning och anstillda representeras i viss utstrackning. I USA
har foretagsledningen en mycket starkare position dn i Sverige i arbetet med
styrelsen. En mindre dgarrepresentation i styrelsen stiller naturligtvis hogre krav
pa transparens och revision av styrelsens arbete, vilket dr ndgot som visar sig i
regelverken kring corporate governance. I USA regleras denna av Sarbanes-Oxley
Act (SOX), en mycket strikt och detaljerad lag som uppkommit i spiren av en
rad redovisningsskandaler. Motsvarigheten i Sverige, Svensk kod for bolagsstyrning,
eller Koden som den vanligtvis benamns, ir betydligt luftigare.[22]

Corporate governance bygger pa ett antal teorier frin ett flertal akademiska
dicipliner s& som finans, nationalekonomi, redovisning, juridik och
organisationsteori. Den teori som anses vara den viktigaste dr den si kallade
agentteorin. I korthet innebar den ett kontrakt mellan tvd parter dir den ena
parten mot kompensation utfor ett uppdrag 4t den andre, jamfor foretagsigaren
kontra foretagsledningen.[30]

Weill & Ross har konstruerat ett ramverk for att koppla corporate governance med
ITG. Ramverket som kan ses i figur 1 nedan, illusterar kopplingen mellan
corporate governance och governance for foretagets nyckeltillgdngar. De delar som
ror ITG ir grdmarkerade i figuren. Ledningsgruppen (senior executive team) har
pd uppdrag av styrelsen ansvar for att ta fram en foretagsstrategi samt skapa
incitament for onskvirt beteende. Weill & Ross ser en strategi som en rad val
eller svar pa frigor sisom vilka kunder som ska std i fokus, vad som ir
kirnverksamheten och hur foretaget ska positioneras. Onskvirt beteende kan
kommuniceras genom exempelvis foretagskultur, strategier, malbilder,
varderingar, principer, organisationsstruktur. Vad som ir oOnskvirt beteende



varierar mellan olika foretag och méste klart och tydligt definieras eftersom det ar

karnan till god governance av foretagets nyckeltillgdngar. [38]

Corporate governance
e '_'--»_H\ e Ee———— "--._\
/ Shareholders . ,-—/ Other stakeholders )
- Board -
Monitoring e = Disclosure )
I Senior executive team I
Strategqy @ |- ---~--—-—-———- Desirable behavior
Key assets
Human Financial Phiysical IP assats Information Relationship
assets assels assets SeEls and IT asseats assels

Financial governance
mechanisms
[committees, budgets, etc.)

IT governance mechanisms
{committees, budgets, etc)

Key asset governance

I:l IT govemance.

Figur 1: Corporate governance och nyckeltillgangar [38]

De sex nyckeltillgdngarna som &terfinns i ramverket ovan ir de tillgdngar i
foretaget som stir for skapandet av affirsvirde:

Anstillda: Mdnniskor, fardigheter, kérridrvéigar, utbildning, kompetens.
Finansiella tillgdngar: Pengar, investeringar, forsiikringar, ldn.

Fysiska tillgangar: Byggnader, produktionsutrustning, underhdll, scikerhet.
Immateriella tillgdngar: Varumdirke, upphovsrtt, patent, service.
IT-tillgdngar: Data, information, kunskap om kunder, finansiering och
informationssystem.

Relationer: Relationer inom foretaget, relationer med kunder, leverantorer,
konkurrenter. [38]

Dessa nyckeltillgdngar kan styras med hjilp av olika mekanismer. Alla
nyckeltillgdngar behover mekanismer for att anviandas och styras pa ett effektivt
sitt, och det ir foretagsledningens uppgift att se till att dessa mekanismer star till
buds. Vissa tillgdngar kan styras av samma mekanismer medan andra, exempelvis
IT, behover egna unika mekanismer, i detta fall ITG, for att kunna paverkas
positivt. [38]

2.2 [|T-governance

ITG innebir att det finns struktur, riktlinjer och regler for IT inom ett foretag
eller en organisation for att sakerstilla samverkan mellan kidrnverksamheten och
IT-verksamheten. Dessa riktlinjer och regler skall faststillas och beslutas pa
hogsta niva, av foretagsledningen. Det ir dven foretagsledningen som ansvarar for



att riktlinjer och regler for IT forankras och efterlevs inom hela foretaget.
Riktlinjer och regler maste forankras vertikalt i organisationen, inom béade kirn-
och IT-verksamheten. Det dr dirfor av stor vikt att dessa regler och riktlinjer inte
ar nagonting som kommer frin IT-verksamheten, di de i sidana fall sannolikt inte
kommer att efterlevas inom hela organisationen.[15]

For att riktlinjerna och reglerna for IT skall vara praktiskt tillimpbara samt {or att
sikerstilla att de efterlevs, behovs en struktur. Strukturen omfattar vil
definierade och etablerade relationer, processer och rutiner samt roller, ansvar
och befogenheter. Detta innebir att det ocksi maste finnas en organisationskultur
som stodjer detta. Strukturen kan kallas {or ett ramverk for ITG.[10]

ITG syftar bland annat till att sikerstilla att IT hanteras strategiskt och att
strategi, malinriktning och maélsittning for IT 4r sammanhingande med
karnverksamhetens strategi och mal. Detta innebir att kirnverksamheten maéste
definiera och kommunicera sina affirskrav och behov avseende IT. ITG skall
sikerstilla att virde och nytta realiseras av genomforda IT-relaterade
investeringar, att resurserna anvinds optimalt och att aterkoppling gors mot
uppsatta mél, att IT-verksamhetens uppdrag ir tydligt definierat, att det finns en
bra organisationsstruktur och att ett bra ledarskap existerar. ITG innebir att kirn-
och IT-verksamheterna samverkar pi ett effektivt sitt for foretagets basta — IT-
verksamheten bidrar siledes till kirnverksamhetens framging. Jag avser i denna
rapport anvinda ITG s som det definieras av IT Governance Institute.[29]

“IT governance is the responsibility of the board of directors and executive
management. It is an integral part of enterprise governance and consists of
the leadership and organisational structures and processes that ensure that
the organisation’s IT sustains and extends the organisation’s strategies and
objectives.” [19]

Sammanfattning av forutsittningar for god ITG:

o IT-verksamhetens roll i féretaget dr definierad.

o ITG maéste vara konsistent med den 6vriga organisationen och stodja de
strategiska affarsmalen.

o ITG skall paverka alla IT-beslut som tas inom hela foretaget pd flera
nivaer.

o ITG maste involvera och engagera foretagets ledningsgrupp.

o Det finns riktlinjer och regler samt etablerade relationer, processer och
rutiner med tydliga roller, ansvarsomraden och befogenheter.

« Att uppfoljning, verifiering och aterkoppling av IT-verksamheten gors
kontinuerligt.

2.3 Ramverk for ITG

P4 senare ar har det vuxit fram olika typer av 6vergripande styrningsprinciper,
ramverk eller fundament for hur IT ska styras med avsikt pa att oka stodet till
affarsverksamheten och fi kontroll 6ver IT-verksamhetens kostnader och
tjanstenivéer. IT ses ur denna aspekt som en kritisk tillgdng for verksamheten.
Dessa principer kan niarmast sigas wutgora en samling metoder och
erfarenhetssamlingar, best practices.[9] Exempel pa nyttor eller fordelar av att



anvianda organiserade styrningsprinciper kan vara att de medger ett strukturerat
arbetssitt for att styra och forbittra IT-verksamheten. Detta kan i sin tur
innebira reducerade kostnader, okad kundnytta genom mer professionellt
bemotande, ligre kostnader genom anvindande av standarder och
styrningsprinciper, 6kad produktivitet och okad kunskap.[14]

2.3.1 Ramverket COBIT

CobiT star for Control Objectives for IT and Related Technology och ar ett
ramverk for framgangsrik ITG. Ramverket ir Oppet vilket innebar att
dokumentationen ar fritt tillginglig f6r var och en som vill anvinda sig av den.
Den forsta versionen av CobiT lanserades 1995 av IT Governance Institute
(ITGI), ett fristdende amerikanskt forskningsinstitut. D& arbetet som ligger
bakom denna rapport pébdrjades var version 4.0 den mest aktuella upplagan,
varfor den ligger till grund f6r undersokningen. Det kan dock vara pa sin plats att
niamna att en uppdatering till version 4.1 slippts under tiden.[19], [20]

CobiT har ett starkt affirsfokus och detta mirks inte minst dd det évergripande
malet med ramverket ir att linka organisationens IT-strategi med dess
affarsstrategi. For att uppné detta erbjuder CobiT rdd om vad organisationen ska
tinka pa, vad den ska mita och vad den ska dokumentera samt vem som ska
ansvara for vad.[19] Den uppmirksamme lasaren noterade att det var en mangd
"vad” i foregdende sats vilket dr helt korrekt. CobiT fokuserar just pd vad som ska
goras, inte pad hur det ska utforas. Detta har som s& mycket annat tvd sidor, den
positiva ir att ramverket dr forhdllandevis enkelt att modifiera for att passa den
egna organisationen medan baksidan ir att det kan uppfattas som abstrakt och
diffus. CobiT stodjer ITG genom att sikerstalla att:

- IT 4r lainkad med affirsverksamheten

- IT anvinds for att maximera affirsnyttan

- IT resurser anvinds med ansvar

- IT-relaterade risker hanteras korrekt [19]

Strukturen och kopplingar mellan de olika delarna i CobiT framgir i figur 2
nedan. Ramverket ar indelat i fyra dominer vilka i sin tur ir indelade i allt som
allt 34 processer eller High Level Control Objectives som de kallas i
styrdokumentet. For var och en av dessa processer ir sedan aktiviteter,
dokument, mitetal och roll- och ansvarsférdelning specificerade. Roll- och
ansvarsfordelningen ir ytterst kopplad till aktiviteterna.[19]
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Figur 2: Kopplingar i CobiT [19]

Processerna ir relaterade till olika nivder i IT-organisationen och varje domin
hjilper till att forstd syftet med processen. Namnen pd de fyra dominer och de
34 processerna aterfinns i figur 3 nedan. For att underlatta samt sikerstilla den
vetenskapliga kopplingen i metoden som utvecklats for att mita en
organisationsmognad, ges en bakgrund till de delar av CobiT som fungerar som
undersokningsobjekt for varje process.[19]
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BUSINESS QBIECTIVES

GOVERNANGE OBJECTIVES

ME1 Monkor and svaluate [T perlomancs.
MEZ Monkor and evaluate Imernal contral.
MEZ Enzura raguiatory compllance,

ME4 Frovioa IT povernance.

P01 Dafine 3 strkegic T pen

PC2 Define the Inkmation archiiecture,

PO Daterming technclogical direction.

P04 Define the IT processes. organkation and relaionships.
PCS Manage 1ha IT nvestment.

P& Communicale management aims and dirachon.

PO7  Minage ITUMAN rasaurces.

POE Minage qualy.

PO Assess and manage ITrisks.

POAD Manage projects.

e

o

* i#lbxnna
« Imormation
+ InrEsicture
+ Panpie

Cefine and manage servica Evels.
Manage ihird-parly samvkes,
3 Mansde [2rirmana and capacily. Al Identify aubomated solulions.
Emsura comlimous sarvke A2 Acquira and malnkaln application software.
Enzure sysiems securly. A3 Acauire and malntaln tachnokgy Infrastruciura,
Identify and alncate coets. A4 Enablk cparation and use.
[57  Educata and irain users. A5 Prosure IT rescurces.
D55 Manage service dask and Incidents. AlG Manaje chanpes.
[5% Manag the confiauriton. A7 Instal and accradk solions and changes.
[0 Manage problms,
511 Manag dala,
D512 Mana fhe physleal amvionment,
[543 Mana cpamiions,

Figur 3: Processer i CobiT [19]

Aktiviteter

Aktiviteterna ir en fokal del i den styrning CobiT féreslér av varje process. De
siger vad som skall goras och ir férknippade med roll- och ansvarsférdelningen
som beskrivs senare i kapitlet. Som tidigare nimnts beskriver ocksd CobiT
detaljerade styrmal (detailed control objectives). Dessa korrelerar till stor grad
med aktiviteterna men &verensstimmer inte till fullo, lite férenklat kan man siga
att aktiviteterna dr en forenkling av de detaljerade styrmélen. Nedan i figur 4
visas exempel pd hur aktiviteterna i en process ir beskrivna.[19]
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Activities
Link business goals to IT goals.

Identify critical dependencies and current performance.
Build an IT strategic plan.

Build IT tactical plans.
Analyse programme portfolios and manage project and service portfolios.

Figur 4: Exempel pd aktiviteter i CobiT [19]

Dokumentation

Tanken i CobiT ar att aktiviteterna i varje process ska generera dokument som
ska anvindas som indata i andra processer. Dessa har dock ett cirkelberoende
varfor man inte kan ordna processerna i kronologisk ordning. For varje process
listar CobiT dokument som ska/bér anvindas som input for att pa bista sitt
kunna utfora processen samt vilka dokument som ska/bor skapas under arbetet
med processen. [19]

Fom[ipus outputs D
POS | Cost/benefits mports Strategic [T plan PO2..POG [pog | Poa [ A1 | Ds1
POO  [Risk assassment Tactical IT plan PO2.POG | POO | AL | DS1
PO10 | Updsted projct partfolio IT project portfalio POS| POG[POL10| AlG
D51 | New/fupdated sandcs requiremants; IT service portfalio POS| POG|POS [ DE1
updated service portfalio IT sou ming stratagy Ds2
- Businass strategy and priorities IT acquisition strategy Al5
- Frogramme portfolic
ME1 | Peformnance input to [T planning
ME4 | Report on IT govemances status;
anterprise strategic direction for IT

* Inputs from cutside CogiT

Figur 5: Exempel pd dokument i CobiT [19]

Mitetal

For varje process foreslar CobiT en mingd mitetal som bor foljas upp for att
mita verksamhetens framskridande mot de mél som ramverket dven foreslas.
Med CobiT-terminologi benimns dessa som KPI och KGI. De ir uppdelade i tre
grupper baserade p&d abstraktionsnivd med aktivitetsmal som mest konkret
varefter processmal och IT-mal kommer i namnd ordning.

- Key Performance Indicators (KPI)

- Process Key Goal Indicators (KGI)

- IT Key Goal Indicators (KGI) [19]

Nedan i figur 6 visas exempel pd hur dessa mitetal kan se ut samt hur de kopplas
till ett onskvirt beteende (mal).
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Goals and Metrics

* Engaging with bueiness and sanior * Dafine how business requirements are * Respond o buginess raquirements in
mansgement in aligning IT swategic manelated in service offerings. alignment with the business sorategy.
planming with current and funire business * Defing the srategy o daliver service * Regpond to governance Tequirements in
neads afferings. line with board direction.

= Understand ing current 1T capabilities * Confribute to the management of the

+Translating IT strategic planning into portfolio of ITenabled business
Iactical plans investments.

* Providing fior a pricritisation schema for * Esmablish clarity of business impact of o
the business chjactives that quantifies the IIZ risks to IT objectives and resources. Il
buziness requirements ;‘ * Provide transparency and understanding ;

af IT cozts, benefits, strakgy, policies
and service leveks.

are measured by are measured by are measured by
Process Key Goa!Indicsion I Koy Gool indcaors
+ Delay berween updates of business =% of IT objectives in the I'T strategic plan = Degree of approval of business owners of
sirategic/actical plan and updates of TT that suppeort the strategic business plan the IT strategic/tactical plans
sirabegic/actical plan * 9. of IT initiatives in the IT @ctical plan * Degrea of compliance with buzinzss and
=+ %% of rafagicactical I'T plan meatings that suppert the tctical business plan ROVETIIANCE TaqUiremEnts
where business representatives have =% of IT projects in the IT project * Level of satisfaction of the business with
actively participated portfolio that can be directly maced back the curment sate (mumber, scope, ete.) of
+ Delay berween updates of IT strategic to the 1T tactical plan the project and applications portfolio

plan and updates of 1T tactical plans
=95 of tactical IT plars complying with the
ined suchirecontents of those plans
+ %% of IT initiatives/projects championed
by business owners

Figur 6: Exempel pd mdl och mdtetal i CobiT [19]

Roll- och ansvarsfordelning

For varje identifierad aktivitet mappar CobiT ett antal roller. Totalt har CobiT
definierat 19 olika roller, exempel pa dessa ges i figur 7 nedan. Dessa roller kan
sedan anta ingen, en eller flera relationer till varje aktivitet. De relationer dessa
roller kan anta dr Accountable (A), Responsible (R), Consulted (C) och Informed

(D.[19]

o Accountable — De som bor ha ansvaret for att godkinna, vigleda och
bemyndiga en aktivitet. Denne hélls ansvarig om aktiviteten ej utfors och
dirmed ir det onskvirt om det dr endast en person som ir accountable.

e Responsible — De som bor dga problemet/projektet och dirmed de som bor
utfora uppgiften.

o Consulted — De som bor rdfrgas innan aktivitet utfors, det vill siga en
tvavigskommunikation.

o Informed — De som bor informeras efter att aktivitet har utforts, det vill
siga envigskommunikation.[39]

RACI Chart Functions II,J' F

F/ &/ ¥ z
Activities &‘a?q,g#é'@e&ifff%
Link business goals to IT goals. C| 1 |AR|R|T
Henty crtizal dependencles and cumsnt perfamnance. c|C|R [AR|[C|C|[C C|C C
Euild an IT strategi: plan. Al C|C R I [CfC|jCc|C|[]l |
Buld T tactical plans., e sloclelelelc|m| 1]
Enalyss programme portfolios and manags project and senvice portiolios, col | A|R|[R|C|[R|C|C]|I

& RAC] chart ientifes who ks Responsibe, Arcountsble, Consuted andor Infomed.

Figur 7: Exempel pa roll- och ansvarsfordelning i CobiT [19]

2.3.2 COBIT och andra ramverk

Vid sidan av CobiT har en rad andra ramverk for styrning av IT-verksamhet
utvecklats. Det ar inte pa nagot sitt sjalvklart att CobiT 4r det ramverk foretag
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bor vilja vid en implementation. De flesta ramverk 6verlappar varandra men har
ofta lite olika fokus och mal. Dessutom finns det i alla fall f6r de mer spridda
ramverken dokumentation om hur de kan mappas mot varandra. Eftersom denna
uppsats inte fokuserar pd, eller ens behandlar, val och implementation av
ramverk for ITG, ges endast en kortfattad redogorelse for hur CobiT relaterar till
de tvd vanligast forekommande ramverken, niamligen ITIL och ISO/IEC

20000.[24]

ITIL, vilket ir en foérkortning av "IT Infrastructure Library”, dr ett best practices
utvecklat ramverk. Det dr frdn borjan utvecklat av den brittiska staten for att
effektivisera myndigheters arbete med IT. Jimfort med CobiT ir ramverket mer
detaljrikt och har ett tydligare fokus p& hur organisationen ska fungera. Som jag
tidigare skrivit fokuserar inte CobiT pé hur saker ska goras utan pd vad som ska
goras, vilket gor det senare mer flexibelt samtidigt som det ibland kan uppfattas
som abstrakt.[16]

Som for sd mycket annat erbjuder ISO aven en standard for ITG. Denna gér
under namnet ISO/IEC 20000 och hirstammar frn British Standard 15000. I
korthet bestér standarden av tva delar; en som beskriver krav pa en organisation
som ska kunna leverera IT tjanster med bra kvalitet och en andra del som bestar
av best practice utvecklade IT-processer. I motsats till tidigare naimnda ramverk
erbjuder ISO en mojlighet att certifiera foretagets verksamhet.[35]

2.4 Prestandamitning och benchmarking

Prestandamditning syftar till att sikerstilla att organisationen, vilket omfattar
bland annat avdelningar, anstillda, processer, fungerar effektivt. Den ska aven se
till att resurserna anvinds till ritt saker och att de anvinds effektivt for att na de
mal som definierats for verksamheten och hur man ligger till i forhallande till
malen.[8]

Utan information om vilka mal som ska uppnéds och vad som faktiskt har
uppnatts finns det lite eller inget underlag for att avgora om verksamheten ir pé
ratt viag och hur ldngt det dr kvar fram till malet, det vill siga status. Mitningen
maste fylla ett virde i sig, inte bara for att konstatera det som har varit utan dven
vigleda for framtida insatser.[8]

Exempel pa nyttoeffekter med prestandamdining:
« avgdr om man ir pa ritt vig och hur lang man har kvar fram till malet.
« Ge aterkoppling mot IT-strategi och mal.
o Tydliggor virden med IT for kirnverksamheten.
« Ge en helhetssyn p4 IT-drift.
« Ge stod i beslutsprocesser som till exempel resursallokering.[8]

Benchmarking ir ett sitt att jamfora effektivitet, processer och aktiviteter. Det
kan innebira att foretag eller delar av foretag sitter sin verksamhet i relation till
andra. Mycket handlar om att hitta best practices och man foérsoker ta fram en
fixpunkt for att kunna skapa ett riktmirke vid mitning. Analyser som
konkurrentanalyser, produktanalyser med flera, kan sigas vara varianter av

14



benchmarking. 1 regel ir processtyrning ett omradde som kan dra nytta av denna
metod men benchmarking kan utféras med olika motiv och pd ménga olika sitt.

[6]

Det talas om tre huvudslag av inriktningar inom benchmarking:

o Intern benchmarking, fokuserar pa att jamfora och forbittra arbetet inom
foretaget (eller koncernen).

o Konkurrensinriktad benchmarking, fokuserar pd foretagets konkurrenter.
Anses vara mer effektiv an den interna.

o  Funktionsinriktad benchmarking, fokuserar pa vilka foretag som helst som
anses vara framstdende. Det stills di inga krav pé branschtillhorighet. Det
ar dock viktigt att verksamhetens arbete ir overforbar till den egna
verksamheten. [6]
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3 Metod

For den mer akademiska lisaren dir detta ett centralt kapitel i rapporten. Hiir ges en
detaljerad genomging av anvind metod inkluderande hur CobiT operationaliserats i
ITOMAT for att gira en mognadsbestimning majlig. Vidare foljer en beskrivning av
hur data rent praktiskt har samlats in, samt en diskussion kring undersokningens

tillforlitlighet.

3.1 ITOMAT

Som tidigare nimnts ir en av de stérsta nackdelarna med CobiT att det krivs god
kunskap om ramverket for att anvinda det som utvirderingsverktyg for ITG med
gott resultat. CobiT erbjuder visserligen en mognadsmodell men denna befinner
sig annu i sin linda och lamnar diarfor mycket darhan att 6nskar. Bland annat
limnar den mer 4n marginellt med utrymme for tolkningar négot som
undergriver metodens reliabilitet.

Med detta som utgidngspunkt har doktorand Méarten Simonsson vid Industriella
informations- och styrsystem vid KTH &4gnat delar av sin forskning 3t att adressera
problemet en losning. Detta har resulterat i en om inte fullkomlig dndock
genomtinkt metod vid namn IT Organzation Model Assessment Tool
(ITOMAT). Metoden bygger till stor del p& CobiT men har maélsittningen att
formalisera utvirderingsforfarandet, just for att avhjilpa ovanstiende problem
med reliabilitet. Dessutom har CobiT brutits ner i mindre bestdndsdelar for att
gora metoden tillginglig for de utan storre kunskap om ramverket. I sin enklaste
form kan ITOMAT beskrivas som en utvirderingsmetod i tre steg.

1. Skapa en referensmodell baserad pad CobiT
2. Skapa en instansmodell av undersokningsobjektet
3. Utvirdera instansmodellen genom att jamfora den med referensmodellen

Referensmodellen baseras som tidigare namnts pd CobiT och representera enligt
ramverket en ideal ITG. Instansmodellen bygger diremot p& data insamlat pa det
aktuella utvirderingsforetaget. Langre fram i kapitlet ges en utforlig beskrivning
av hur dessa data kring ITG samlats in pd Phadia. For att underlitta
utvirderingen av instansmodellen har en programvaran med namn Metis,
utvecklad av Troux Technologies, anvints. Konceptuellt fungerar ITOMAT utan
datorstddd analys och utvirdering men kriver di en storre insats av utvirderaren
sjalv. Den utformning av ITOMAT som jag anvant mig av skiljer sig pa nagra
mindre punkter mot den som Marten Simonsson presenterar artikel "The IT
organization modeling and assessment tool: Correlating IT governance maturity
with the effect of IT”[32]. En mer detaljerad redogorelse for skillnaderna ges
under respektive utvirderingsobjekt men i stort handlar det om att tidigare
anvindning av ITOMAT anvint sig av ett troskelvirde for att en viss
mognadsniva ska uppnas.
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3.1.1 Utvdrderingsobjekt

Genom studier av CobiT har fyra utvirderingsomraden, alla med kvantitativt
mitbara egenskaper, identifierats. Av en inte ren tillfallighet 6verrensstimmer
dessa med de byggstenar varmed varje process i ramverket ir uppbyggt,
niamligen, aktiviteter, dokumentation, mitetal samt roll- och ansvarsfordelning.
Genom att mognadsbestimma var och ett av ovanstdende utvirderingsobjekt for
en process kan dessa aggregeras ihop och pé si sitt ge en mognad for hela den
aktuella processen. P4 samma sitt kan alla processer i en domin aggregeras och
dirmed visa mognaden fér denna. Om detta nu nu gors ytterligare en ging, det
vill siga for dominerna, fir vi fram medelmognaden for hela foretaget. Detta ir
sjilvfallet den stora behdllningen med hela metoden, genom att mita sm4, enkla
och konkreta saker kan vi summera dessa och pd s sidtt mita ndgot sd abstrakt
som ITG mognad pé foretagsnivd. Efter en detaljerad genomgéing av hur varje
utvirderingsobjekt bedéms kommer utforlig beskrivning av hur modelleringen i
Metis och efterfoljande aggregering gér till i praktiken.

ITOMAT har alltsd sin utgingspunkt i de 34 processer som indelade i fyra
dominer bygger upp ramverket CobiT. Varje utvirderingsobjekt betygsitts
genom att anvianda en forutbestimd skala, dir krav for att uppnd varje niva
preciserats. Forutom att mognadsbestimma varje utvirderingsobjekt bedomdes
dven osikerheten i detta beddmandet. Detta ir inte ndgot som anvinds av mig i
denna rapport utan kommer eventuellt att anvindas dd samma data kommer att

ligga till grund for vidare forskning vid institutionen for kontroll- och styrsystem
vid KTH [28].

Aktiviteter

Aktivitet ar det som pé lagsta niva i CobiT beskriver vad det ar IT-organisationen
gor. Dessa finns i varierat antal beskrivna under varje process i ramverket, varfor
de kopplas till respektive process dven i ITOMAT.

For att bedoma mognaden pé aktiviteter anvinds skalan i figur 8 nedan. Varje
mognadsniva ska ses som en troskel, dvs alla krav maste vara uppfyllda for att den
hogre mognadsnivan ska antas. P4 god grund antas aktiviteten har hégre mognad
ju oftare och mer strukturerat aktiviteten utfors. Det ir intuitivt att tinka sig att
mognaden pé aktiviteterna, av utvirderingsobjekten, bast beskriver mognaden p4
IT-organisationen. Dirfor dr det inte heller konstigt att dessa viktas hogre idn de
ovriga utvirderingsobjekten. I den metod jag anvint har de viktas med 4/9.

Maturity level Activity execution
Level 0 No awareness of the importance of issues related to the
activity.

No monitoring is performed.
No documentation exists.
No activity improvement actions take place.

Level 1 Some awareness of the importance of issues related to the
activity.

No monitoring is performed.

No documentation exists.

No activity improvement actions take place.

Level 2 Individuals have knowledge about issues related to the
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activity and take actions accordingly.

No monitoring is performed.

No documentation exists.

No activity improvement actions take place.

Level 3 Affected personnel are trained in the means and goals of]
the activity.

No monitoring is performed.

Documentation is present.

No activity improvement actions take place.

Level 4 Affected personnel are trained in the means and goals of]
the activity.

Monitoring is performed.

Documentation is present.

The activity is under constant improvement.

Automated tools are employed in a limited and
fragmented way

Level 5 Affected personnel are trained in the means and goals of]
the activity.

Monitoring is performed.

Documentation is present.

Automated tools are employed in an integrated way, to
improve quality and effectiveness of the activity

Figur 8: Kriterier for bedomning av Aktivitetsmognad [34]

Dokumentation

Dokumentation ir en central del av CobiT och det framliggs flera ganger i
ramverket att dokumentation ir viktigt for att sikerstilla att varje process utfors
korrekt varje ging. I CobiT ses dokumentation som informationsoverforing
mellan processer. De dokument som ir resultatet av en process anvinds sedan
som underlag i en annan process. Analogt med detta och som vi tidigare sett listar
ramverket dokument for varje process under rubrikerna input och output. I
ITOMAT motsvarar detta att objektet Dokument kan anta relationerna input
och/eller output. Samma dokument kan och bor alltsd kopplas till flera processer
for att hog dokumentation ska anta en hdg mognadsnivd. Teoretiskt beriknas
dokumentationsmognad for varje process genom att titta pa hur stor andel av de i
CobiT foreslagna dokumenten som faktiskt finns representerade péd fortaget och
sedan multiplicera denna andel med 5. Multiplikationen med 5 gors for att skalan
for alla utvirderingsobjekt ska vara 0-5 och pa si sitt blir mognaden for alla
utvirderingsobjekt jamforbar. Det vill siga att alla utvirderingsobjekt mits med
samma skala, vilket forenklar en jimforelse objekten emellan. I min
implementation av ITOMAT har jag valt att vikta dokumentation med 2/9 d&
CobiT s starkt poiangterar dess stora betydelse f6r framgéngsrik IT-governance.

Mitetal

Som tidigare nimnts listar CobiT ett stort antal mit- och styrtal for varje process.
ITOMAT miter mognaden fér mitetal pa liknande sitt som for dokumentation,
med den skillnaden att varje mitetal ir kopplat till en, och endast en, process.
Varje mitetal kommer darfor ha en och endast en relation till objektets process. I
ITOMAT anvinds de mitetal som CobiT foreslar rakt av och
mognadsbestimningen baseras pd i vilken utstrickning dessa existerar pa
foretaget i fraga. Liksom for dokumentationen miter ITOMAT andelen av de
foreslagna mitetalen som faktiskt mits pd foretaget och multiplicerar denna med
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5. Aven hir har jag valt att anvinda vikten 2/9 mest pi grund av att det ar
mitetalen som anvinds for att kommunicera processutvecklingens fortskridande.
For att veta vart man dr och vart man ir pa vig ar det ett méste att anvinda sig av
mitetal.

Roll- och ansvarsférdelning

Roll- och ansvarsfordelning ir det utvirderingsobjekt som 4r mest omarbetat i
ITOMAT. Erfarenhet visar att sittet CobiT behandlar dmnet pé ir for komplext
och tungarbetat [34]. CobiT anvinder som bekant en RACI-matris med
aktiviteter som rader, roller som kolumner och typ av relation som element. For
att forenkla utvirderingsarbetet ir roll- och ansvarsfordelningen pa aktivitetsniva
andrad till att titta p& processen i sin helhet istillet, samtidigt som antalet roller
ar nedbantat frdn 19 olika till endast 5 st. Hur denna mappning ir gjord visas i
figur 9 nedan.

ITOMAT roller CobiT roller
Executives The board
Chief Executive Officer
Chief Financial Officer
Business Business process owner

Business executive
Business senior management

IT management Chief Information Officer
Chief Architect

Head Development

Program Management Office

IT operations Head operations

Deployment team

Head IT Administration
Training department

Service manager

Service desk/Incident manager
Configuration manager
Problem manager

Compliance, Audit, Risk |Compliance, Audit, Risk and Security
and Security

Figur 9: Mappning av roller mellan ITOMAT och CobiT [32]

Relationerna Accountable, Resposible, Consulted och Informed ir precis som i
CobiT de som anvinds i ITOMAT. Noterbart ir att varje roll kan ha ingen, en
eller flera relationer till varje process. Dessutom giller aven det omvinda, varje
process kan ha samma relation till en eller flera roller. Utvirderingsmaissigt
jamfors den faktiska situationen p3 foretaget med den som foresprikas i
ITOMAT. Med andra ord tittar man pa till hur stor del som 6verensstaimmer och
multiplicera sedan denna med 5. Nyckelord ir ritt relation till ritt roll.

P4 grund av den omognad och de problem jag stott pa under arbetets gdng med

utvirdering av roll- och ansvarsfordelningen har jag valt att endast vikta den med
1/9. Kring detta kommer det att foras en diskussion senare i rapporten.
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3.1.2 Utvidrdering i Metis

Som nimndes ovan kan ITOMAT ses som en metod i tre steg. Forst skapas en
referensmodell, sedan en instansmodell och till sist jamfors dessa med varandra.
Med anledning av dess flexibilitet har jag valt att gora utvirderingen i Metis.
Detta dr en programvara som anvinds vid Industriella informations- och
styrsystem vid KTH varfor jag erhéllit bidde en firdig referensmodell samt en
metamodell som ligger till grund f6r instansmodellen. I metamodellen ir alla
utvirderingsobjekt och relationer definierade, vilket underlittar och snabbar upp
skapandet av instansmodellen. Denna innehéller i sin tur all data som samlats in
genom intervjuer pd Phadia. I figur 10 nedan exemplifieras strukturen pé
modellen i Metis.

=
- e

mo|

., ¥
- \
# \,
o N
S
& i
~ =
. -, T p——
sulled - N
responsible

Figur 10: Struktur pd modell i Metis [39]

Aggregeringen av mognadsdata sker péd tre olika nivder, process-, domin- och
foretagsnivd. P& processnivd beriknas medelvardet av aktiviteterna och viktas
direfter ihop med resultatet for dokumentation, mitetal samt roll- och
ansvarsfordelning. P4 dominnivd beriknas medelvirdet pd de i dominen
ingdende processerna och pé foretagsnivd beriknas medelvirden for alla de 34
processerna. Samtidigt som detta gors sker en nedbrytning pé tviren vilket
innebir att man for de tre nivierna kan se mognaden for varje utvirderingsobjekt.
Med anledning av de resultat Phadia har presterat ligger denna senare
nedbrytning till grund for strukturen av resultat- och analysdelen av denna
rapport. I bilaga 2 kan den framtagna instansmodellen av Phadia ses.

3.2 Externa matetal

For att pd bista sitt bidra till den forskning kring ITOMAT som pédgar vid
Industriella informations- och styrsystem vid KTH har jag av dem erhillit ett
frageformulir som 4r dmnat att placera Phadia i en kontext avseende branch,
storlek, etcetera.[33] Jag har inte p& ndgot sitt sjalv behandlat dessa frigor utan
anvint enkiten rakt av, den finns att se i bilaga 4. Enkiterna ir besvarade av tre
personer frin affirsverksamheten.
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3.3 Datainsamling

Det har inom ramarna for undersokningen genomforts intervjuer av tva slag. For
det forsta har intervjuer anvints for att generera indata om Phadia till ITOMAT
och for det andra har det genomforts samtal med en rad medarbetare fran olika
delar av foretaget, i syfte att kartligga deras syn pd IT-governance. Detta
kvalitativa inslag har adderats frimst for att tillsammans med de externa
mitetalen ligga till grund f6r en diskussion kring Phadias uppnddda mognadsgrad.

Val av personer till den senare intervjurundan har gjorts ur
bekvimlighetsurvalsynpunkt [7], vilket innebar att dessa personer inte valts ut
representativt eller slumpmissigt. Detta har istillet skett genom en process som
frimst tar praktisk hinsyn till uppstillda kriterier sdsom tillginglighet,
svarsbenidgenhet samt kunskap inom #mnet. Mot denna bakgrund valdes
representanter fran foretagsledningen, affirsverksamheten och IT-organisationen.
Med anledning av syftet med intervjuerna har jag valt att anonymisera
respondenterna. Jag ir medveten om att detta sianker reliabiliteten for denna del i
undersokningen men ir samtidigt 6vertygad om att detta 16fte till respondenten
forbattrat intervjuklimatet och diarmed givit mer uttommande svar. Inom varje
grupp har minst tvd personer intervjuats, svaren har sedan sammanstills av mig
varfor det i rapporten inte péd individnivd gir utlisa vem som sagt vad. Den
intervjumall som anvindes vildigt fritt aterfinns i bilaga 3.

Intervjuerna som ligger till grund for ITOMAT genomfordes pé ett visentligt skilt
sitt jamfort med ovan beskrivna intervjumetodik. Dessa skedde i mycket mer
standardiserad form och utgick fran dokumentationen kring CobiT. Ett 20-tal
intervjuer 4 1 timme genomfordes med totalt &tta personer pa olika positioner
inom foretaget. Dessa respondenter identifierades vid en genomgang av CobiT:s
34 processer tillsammans med foretagets CIO. En lista med vem som svarat for
vilken process finns i bilaga 6. Generellt kan sigas att for de flesta processer ar det
personen med motsvarande ansvar pd Phadia som agerat intervjuobjekt.

For att forsikra mig om riktigheten i den information som erhéllits genom
intervjuer har jag i mojligaste méan forsokt f& denna bekriftad genom att anvinda
mig av Phadias intranit samt dokumenthanteringsystemet Documentum. I
Documentum finns nist intill all dokumentation som har med foretagets
verksamhet att gora, alltifrin motesprotokoll till processbeskrivningar och
strategier. Jag har inte stott pa nigra problem med sekretess utan haft fri tillging
till den information jag efterfragat.

3.4 Undersokningens tillforlitlighet

En viktig aspekt i alla typer av undersdkningar, sd vil kvantitativa som kvalitativa,
ir begreppet tillforlitlighet. Inom den akademiska sfiren anvinder man sig av
olika metoder, och argumenterar varmt for skilda ansatser och tillvigagingssitt. I
slutaindan handlar dock en undersokning om, sirskilt om den ir underlag for
nigon form av bearbetning, tolkning eller analys, vilken tillférlitlighet den kan
tillskrivas.[17] Nir en mitoperation utférs kan man inte alltid vara helt siker pé
att det ar ritt sak som mits. Detta brukar kallas validitetsproblem. Det ar viktigt
att gora en principiell tskillnad mellan datainsamling och mitning, di det forra
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handlar om att samla in relevant material, medan det senare handlar om att
utifrdn detta material tilldela virden till variabler.[5] T mitt fall exemplifieras
datainsamlingen av en insamling av existerande dokument, maitetal etcetera,
medan mitning bestdr i att vi utifrdn dessa, via ITOMAT, kodar existensen av
dessa till ITG-mognad.

Frigan om en mitning ir valid eller inte, det vill siga om den miter vad den avser
att mita, ir ett vanligt problem inom vetenskapen och s& dven fér min
undersokning. Merparten av intressanta vetenskapliga begrepp ir abstrakta
foreteelser och méste dirfor studeras indirekt.[S] Jag pladerar f6r att man genom
att studera utforandet av aktiviteter, dokumentation, maitetal samt roll- och
ansvarsfordelning, pé tidigare i kapitlet beskrivet sitt, kan mita en organisations
ITG-mognad.

Vetenskapliga undersckningar 4r dven forenade med ett annat problem. Aven om
indikatorer ar valida kan man aldrig eliminera risken for att det d& och d& utfors
mitfel. Slarv och missforstdnd kan alltid uppstd, ett svar kan vara vagt eller
svartolkat. Dessa enstaka fel som kan uppstd och leda till att man, dven om
mitproceduren genomfors pd precis samma sitt flera ganger, inte kan vara siker
pé att f3 exakt samma resultat. Detta har for sed att kallas reliabilitetsproblem.
Jag har genomf6rt systematisk kontroll av manuella inmatningar av data och
formler i Metis och Excel, vilka fér mig varit huvudprogram vid processande av
data till information. Denna kontroll har gjorts f6r att minimera risken for att den
minskliga faktorn ska stilla till med konsekvenser som paverkar slutresultaten.[5]

3.5 Avgrénsning

For att gora undersokningen genomforbar har jag valt att begrinsa mig till att titta
pa foretagets organisation i Uppsala. Detta medféra att Phadias arbete med att
globalisera IT-organisationen ligger utanfor den mognadsbestimning som gors

med hjilp av ITOMAT.
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4 Empiri

Initialt i detta kapitel presenteras foretaget generellt. Déirefter redogirs for Phadias
IT-organisation och ITG specifikt. Vidare foljer en redogorelse for de lagar, regler och
standarder som har en direkt eller indirekt pdverkan pd foretagets ITG. Kapitlet
avslutas med en bild av hur man internt ser pa foretagets ITG.

4.1 Phadia AB

Phadia AB ir ett biotechforetag med sitt huvudkontor i Uppsala. Foretaget har
cirka 1200 anstillda varav knappt 500 av dessa placerade i Sverige. Férutom
produktionsanlidggningar i Sverige och Tyskland har koncernen férsiljningsbolag i
ett 20-tal linder virlden 6ver samt kontrakterade distributorer i ytterligare 40.
Under 2006 omsatte Phadia 2,3 Mdkr varav 1,5 MdKr av dessa frin
verksamheten i Uppsala.[3], [28]

Foretaget utvecklar, tillverkar och marknadsfér kompletta blodtestsystem som
stod vid den kliniska diagnosen och behandlingen av allergi, astma och
autoimmuna sjukdomar. Cirka 98 procent av produktionen exporteras till mer in
3000 laboratorier i 60 linder virlden 6ver. Phadia har det senaste kvartsseklet
sett sig som virldsledande inom sitt segment och beriknas idag ha tre fjardedelar
av virldsmarknaden for invitro allergitester.[28]

Organisatoriskt sett dr verksamheten uppdelad i fem delar:
« Market Regions
e Autoimmuniy Unit
o New Enterprice Unit
o Allergy Laboratory Unit
« Research & Support Unit

Kopplat till dessa finns det pid koncernnivd en avdelning fér finans och

administration samt en for HR. IT-avdelningen aterfinns under avdelningen for
finans och administration. Ett organogram finns i figur 11 nedan.[28]
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Figur 11: Phadias organisation [28]
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4.1.1 Phadias IT-organisation

Omfattningen av IT-verksamheten pd Phadia motsvarar cirka 35 heltidstjanster.
Med detta inte sagt att det ar 35 heltidsanstillda pd foretagets IT-avdelningen,
utan antalet IT-personer anstillda av Phadia dr snarare ekvivalent med 25
heltidstjianster. Resterande tjinster ir kontrakterade externa partners, vilka till
storst del anlitas for att hantera IT-relaterade fradgor p& de mindre siterna.[2]

Av de internt anstillda IT-personerna ir 16 stationerade vid huvudkontoret i
Uppsala. Tillsammans med 6vrig IT-personal ansvarar de for driften av éver 1500
datorer och nistan lika ménga anvindare. Detta ger ett snitt pa 44 datorer per IT-
anstilld globalt och nagot ligre lokalt i Uppsala.[4]

Phadia héller f6r narvarande p& med en omstrukturering av IT-verksamheten.
Hosten 2006 tilltradde en ny CIO med uppdrag att organisera den idag
geografiskt spretiga verksamheten. Genom brytning med Pfizer 2004 och
foretagsforvarv har Phadia idag tva stora produktionsanliggningar samt ett flertal
mindre siter virlden 6ver. Dessa smé siter organiserades tidigare lokalt under
ledning av Pfizer. En konsekvens av detta dr att Phadia erhdllit en
applikationsportfolj innehallandes en stor mingd applikationer som tjanar samma
syfte. Exempelvis finns det idag 11 affirs- och 7 kundrelationssystem inom
koncernen varfor konsolidering 4r ett annat prioriterat omridde for foretagets
CIO. Vidare arbetas det med en ateruppbyggnad av den ITG som mer eller
mindre foll samman vid sjilvstindigheten da alla resurser tvingades liggas pi
infrastrukturfrigor. Infrastrukturen ir idag s& gott som centraliserad till Uppsala
och det finns idag tva centrala, helt redundanta, serverhallar i drift. I stort sett alla
av foretagets utlandsbaserade siter ir uppkopplade mot dessa. Det finns dessutom
sedan en tid tillbaka en globalt ansvarig person for all infrastruktur. Som ett led i
centraliseringsarbetet kan nimnas att under arbetet med denna rapport har tva
nya tjanster inom IT tillsatts, bdda med ansvar for att hantera applikationer
globalt, dock inom skilda segment. Vidare har all 2nd line support lokaliserats till
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Uppsala. Nedan i figur 12 visas en organisationsstruktur som ir foreslagen och
skulle tillfredsstilla behovet av bdde lokal anpassning till affarsverksamheten samt
ett globalt tinkande gillande infrastruktur och applikationer. Ytterligare en
skillnad jamfort med tidigare organisation ir att IT-regionerna nu sammanfaller
med foretagets marknadsdito.[2]

Cio
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Global & Uppsala Global & Uppsala Global & Uppsala
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[
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Figur 12: Phadias kommande IT-organisation [28]

I och med anstillning av ny CIO gjordes en genomgéng av Phadias globala IS/IT-
infrastruktur, applikationsportfolj, IT-organisation samt IT-governance. Genom
interviuer med foretagsledning och mellanchefer gjordes en inventering av
affirsverksamhetens IT-behov. Detta arbete resulterade i en IT-strategiplan som
ska vigleda verksamheten de nistkommande tre dren. Tanken ir att dokumentet
ska omarbetas varje &r och sedan ligga till grund for budgetarbetet pi
hostkanten.[2]

4.1.2 Phadias ITG

Sedan avknoppningen fran Pfizer har Phadia verkat utan fungerande formella
forum for affarsverksamheten att mota och diskutera IT med representanter fran
[T-organisationen (vilket ses som en forutsittning for god ITG). I den i hostas
genomforda kartliggningen forklaras det med att affiarsverksamheten inte haft tid
och resurser och att IT-organisationen inte uppfattat sig ha mandat for att driva
dessa instanser. Detta ir nigot som uppmirksammats och arbetats pa under
varen och nu resulterat i att en omarbetad ITG ir fastslagen men annu inte till
fullo implementerad. 1 figur 13 nedan visas hur denna inom en snar framtid
kommer att se ut.[2]
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4.2 Lagar, regler och standarder med paverkan pa IT

Foretag inom alla branscher lyder under en mingd lagar och regler. For att
efterleva dessa dr det vanligt att foretaget viljer att implementera en standard
som erbjuder firdigdefinierade processer och en metodik for strukturerat arbete.
I Phadias fall finns i huvudsak tvd regelverk med paverkan pa foretagets IT-
verksamhet identifierade, ett som styr bokféring och finansiell rapportering och
ett annat som reglerar produktion och produktionsstodjande processer for
tillverkning av medicinteknisk utrustning. Det forstnimnda ir International
Financial Reporting Standards (IFRS) och det senare ar regler faststillda av
amerikanska Food and Drug Administration (FDA). Vid sidan av dessa tva
djuplodande regelverk finns en mingd lokala och regionala bestimmelser, bland
annat har EU ett regelverk som i stora drag motsvarar FDA.[4], [40]

IFRS ir en virldsomfattande standard inom finansiell redovisning som inom
bland annat EU néitt sddan status att det fungerar som lagstiftning for alla
noterade bolag. Eftersom regelverket ir vedertaget virlden over ir nistintill alla
ekonomi- och rapportsystem fran borjan anpassade till det.[12] Detta innebir att
den faktiska piverkan p& IT-verksamheten vid Phadia ir begrinsad men okar i
takt med att omfattningen av regelverket vixer. Det som péverkas ir saker sisom
arkivering, datalagring och sparbarhet.[40]

FDA ir i USA tillsynsmyndighet for mat, likemedel, biotech, medicinteknisk

utrustning, etcetera. Alla aktorer pd den amerikanska marknaden, bdde inhemska
och utlindska, méste folja myndighetens regler.[37] Nastan allt arbete pa Phadia
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genomsyras av myndighetens regelverk och for IT-organisationen dr det framst
tvd av FDAs méanga forordningar som pdverkar verksamheten.[4]

« FDA 21 CFR 820 - Quality System Regulation
« FDA 21 CFR 11 - Electronic records, electronic signatures

Namnen pé de bida forordningarna siger vad de reglerar. FDA stiller upp krav
och kontrollerar genom stickprov om foretaget foljer dessa. Om det inte gor det
riskerar det att blir svartlistat och utkastat frén den amerikanska marknaden.[37]
For att undvika detta och sikerstilla efterlevnad av kraven har Phadia valt att
implementera tva ISO-standarder.[40]

o ISO13485:2003 Medical devices - Quality management systems,
Requirement for regulatory purpose

o ISO14971:2000 Medical devices — Application of risk management to
medical devices

[SO-standarder ir till skillnad frdn bland annat FDAs regelverk inte lagar som det
ar brottsligt att bryta emot, utan en uppsittning normer som man frivilligt viljer
att folja och pd s& sitt certifiera sig mot for att utdt kunna visar att de
efterlevs.[35] P& Phadia finns en intern avdelning som ser till att verksamheten
foljer de regler och bestimmelser som finns. De arbetar ocksé forebyggande med
att anpassa processer, praxis med mera.[40]

FDA och ISO péverkar IT-verksamheten pa Phadia pa i huvudsak tva sitt. Dels
maste den tillhandahdlla system och applikationer vars funktion uppfyller
regelverken, till exempel stills krav pé transparens och spérbarhet i system som
anvinds for vissa andamal. Dels paverkas krav pd dokumentation, organisation
och arbetsprocesser. Ett exempel ar att alla storre dndringar méaste godkinnas av
kvalitetsansvarig.[40]

4.2.1 Sarbanes-Oxley Act

Sarbanes-Oxley Act (SOX) kom till som en reaktion pd de stora
foretagskonkurser som skakade amerikanskt naringsliv runt millennieskiftet. Den
mest kinda konkursen var energibolaget Enron hosten 2001 nir ett stort antal
anstillda forlorade sina inbetalade pensionsbesparingar och aktieigarna forlorade
sina investerade pengar.[26]

SOX syftar till att stirka den interna kontrollen over den finansiella
rapporteringen. Detta innebér helt enkelt att det ska vara svrare att bedra de
intressenter som finns i bolaget och p4 ett eller annat sitt har investerat pengar i
det, genom till exempel bedrigerier eller felaktig information till aktieigare och
investerare.[26]

SOX omfattar alla de foretag som ir noterade pd en amerikansk bors, till

exempel NASDAQ och New York Stock Exchange, eller som har obligationer
emitterade pd den amerikanska marknaden och som har minst 300 amerikanska
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dgare. Detta innebir att 4ven manga svenska och andra linders bolag omfattas av
lagen. Phadia omfattas i dagsliget inte av SOX men da USA ir en valdig viktigt
spelare pa virldsmarknaden har den indirekt en paverkan pa foretaget.[26]

Tillagg 404 i SOX reglerar foretagets forhallningssitt till internkontroll 6ver
affirsverksamheten. D4 tilligget inte definierar kontrollen i detalj har mycket
arbete lags pé att skapa riktlinjer for foretagen att arbeta utifrdn. En stor del av
dessa kopplar till uppdelning av behérigheter och rittigheter mellan olika
personer pa foretaget. Tillexempel ska en person som har behérighet att gora
inkop inte ha befogenhet att ackreditera nya leverantorer, detta for att sikerstilla
ett oberoende till leverantoren. P4 en abstrakt nivd ar dessa riktlinjer relativt
enkla att forstd men kan stilla till bekymmer vid en implementering. Enligt akten
ar det inte tillfyllest med att enbart folja den utan foretaget maste dessutom
kunna visa att det verkligen gor sd. For att kunna gora det senare stills krav pa IT-
system i form av transparens och spéarbarhet, foretaget maste vid varje tidpunkt
veta vem som gjort eller ha kunnat gora vad.[26]

Foljande dr exempel p& hur IT-verksamheten och IT-anstillda paverkas av
foretagets arbete med att sikerstilla att SOX efterlevs.

« forstd foretagets internkontroll och ekonomiska rapporteringssystem

« utforma IT processerna si att de foljer/underlittar ovanstiende

« identifiera IT-relaterade risker

« sikerstilla att kontrollen av IT uppdateras i takt med att foretaget dndrar

sina kontrollprocesser.

« testa och dokumentera IT-relaterade system

o Overvaka IT och sikerstill effektiv IT-anvindning/kontroll

o delta i foretagets arbete med SOX, och SOX-utvirdering [26]

4.3 Intern syn pa foretagets ITG

For att fdnga upp hur olika delar av organisationen uppfattar IT-verksamheten i
allminhet och ITG i synnerhet har jag genomfért en mingd intervjuer med
minniskor pa olika positioner inom foretaget. Foljande stycken ar min
uppfattning av vad respondenterna uttryckte. De inslag av ibland normativ
karaktir som Aaterfinns i texten bygger inte pd min virdering utan pad hur
respondenten uttryckt sig.

4.3.1 IT-organisationen

[T-organisationens syn pd ITG ar att den under senaste &ren varit nast intill
obefintlig men att den nu ar under utveckling,. Vidare spekuleras i att fokus har
legat pd management istillet for governance. De intervjuade personerna anser sig
har relativt god kunskap om ITG och har dessutom en klar bild av hur den bor
organiseras. Diremot tror de att foretagsledningen och affarsverksamheten inte
till fullo varken forstdr eller har tilltro till foretagets ITG. I kontrast till misstron
mot foretagets ITG dr man mer férhoppningsfull vad det giller bade ledningens
och affirsverksamhetens syn pa de tjanster som IT levererar. Ett tecken pé detta
ar bristen p formell uppféljning av vad som verkligen levereras. Verksamhet som
fungerar dr inget man dgnar resurser at.[1], [2], [11], [27]
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Ansvaret for IT-relaterad infrastruktur, dgandet av grundliggande system, och
support bor ligga pd IT-avdelningen. Diaremot ska affirsverksamheten i storsta
mojliga utstrickning vara process- och systemigare. En framgangsfaktor for att
detta ska fungera tillfredstillande 4r en klar ansvarsférdelning mellan IT- och
affarsverksamheten, girna en relation av typen bestillare-leverantor. Kring detta
finns en stor enighet bland respondenterna. Emellanat upplevs bestillningar fran
verksamheten som ospecifika och vaga, de vet inte vad de vill ha eller vad som ir
mojligt att leverera.[1], [2], [11], [27]

4.3.2 Foretagsledningen

Sett fran foretagsledningens sida fungerar IT-avdelningen tillfredstillande och det
finns en stor tilltro till dess kompetens. Ingen i ledningsgruppen har djupare
kunskap om IT och det ar inte heller nigot som foretaget ska fokusera pa.
Kunskapsmissigt fokuserar foretagsledningen pd marknad och medicin/biotech
vilket anses ligga i linje med foretagets affirsstrategi. I foretagsledningen ir det
CFO som ansvarar for IT-frigor vilket gors frimst genom att godkinna den
budget som IT-organisationen foresld. Rapportering mellan ledningsgruppen och
IT-avdelningen sker genom foretagets CIO. Ibland onskas att IT skulle kunna
kommunicera sin verksamhet lite battre i ekonomiska termer istillet for

tekniska.[23], [31]

Angéende foretagets ITG tror ledningen att den uppfattas som relativt tydlig. Det
pagdr en omarbetning av organisationen med férhoppning om att skapa mer
affarsfokus pa styrningen. Det dr ocksd onskvirt att tydliggora rollfordelningen
mellan IT-avdelningen och affirsverksamheten. Affirsverksamheten maste vara
bestillare av IT och se sig som sddan genom att vara drivande samt f6lja upp vad
som levereras. For IT-avdelningen giller det att ser sig som en del av Phadia for
att kunna komma med forslag och idéer om hur ny teknik kan utveckla
affirsverksamheten. [23], [31]

4.3.3 Affirsverksamheten

Affarsverksamheten anser sig ha bra forstelse for vad ITG innebir men att den
under senare &r fungerat otillfredsstillande. Det finns en tilltro till den nya
modell som presenterats och en forhoppning om att mer formella forum for ITG
kommer att vara positivt for affarsverksamheten.[13], [21], [36], [40]

Rollen som systemigare kan ibland uppfattas som patvingad. Tillsammans med
knappa resurser i affirsverksamheten skapar detta ibland problem med att
fullflja rollens forpliktelser. Det fungerar bra for vissa system, men det ir tack
vare individer och inte organisationsstruktur. Ansvarsférdelningen mellan IT-
avdelningen och affirsverksamheten uppfattas for det mesta som klar. IT ska
ansvara for drift av infrastruktur, applikationer samt support men dven arbeta
proaktivt, det vill siga hitta nya moijligheter och l6sningar. Man ser sig sjilv som
kravstillare och tror sig klara uppgiften hyfsat. Om IT-verksamheten varit
outsourcad hade mer detaljerade krav tvingats anvindas och dessutom hade en
bittre uppfoljning krivts. Nu antas att IT-organisationen gor sitt bista for att
stodja affarsverksamheten.[13], [21], [36], [40]
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5 Resultat

I detta kapitel presenteras ITG-mognaden for Phadia nedbruten i flera dimensioner. 1
de forsta diagrammen dr de oberoende variablerna foretaget, domdner och processer
medan dessa senare i kapitlet byts ut mot utvéirderingsobjekten.

5.1 Resultat baserade pa ITOMAT

Den med ITOMAT uppmitta ITG-mognaden pé Phadia kommer i detta kapitel
att presenteras rakt upp och ner i form av diagram. For att Oversitta
processnumren som anvinds hir till motsvarande namn pa CobiT-processen kan
tabellen i bilaga 1 anvindas. I bilaga 5 aterfinns alla resultat dven i tabellform.

IT Governance Maturity at Phadia

Maturity

Figur 14: ITG-mognad pi Phadia

[ figur 14 ovan visas medel ITG-mognaden for hela Phadia langst till vianster och
vid sidan av den mognaden for respektive domin. Phadias ITG-mognad hamnar
pd 2,2 av 5, samtidigt som tre av de fyra dominerna ligger 6ver 2. Nedan i figur
15 presenteras medelvirderna av ITG-mognaden for var och en av de 34
processerna. Medelmognaden ir beriknad genom att vikta mognaden for var och
ett av utvirderingsobjekten. Viktningen som anvinds ir: Aktiviteter 4/9,
Dokumentation 2/9, Mitetal 2/9 samt for Roll- och ansvarsférdelning 1/9.
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Figur 15: ITG mognad pd Phadia

[ figur 16 nedan &terfinns aktivitetsmognaden for varje process. Noterbart ar den
relativt stora variationen mellan olika processer inom samma domin. Annars ir
det  aktivitetsmognaden som bist overensstimmer med medelmognaden for
processerna vilket delvis beror pa att den viktas hogre 4n de andra.
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Figur 16: Aktivitetsmognad pd Phadia

Figur 17 visar att Phadia dokumenterar sin IT-relaterade verksamhet vil. Flera av
processerna har valdigt hog mognad, ndgra tangerar till och med mognadsniva 4.
Den héga mognaden for dokumentation gir hand i hand med de lagar och regler
som genom bland annat FDA pitvingas producenter av medicinteknisk
utrustning.
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Figur 17: Mognad av dokumentation pa Phadia

Om det ir ndgra resultat som verkligen utmirker sig si ir det mognaden for
mitetal. Tyvirr utmirker den sig inte pa ett positivt sitt utan tviart om. P3 grund
av avsaknad av nistan alla av CobiT foreslagna matetal kammar Phadia nistintill
noll i denna kategori, inte en enda process nar upp till mognadsnivé 1. Se figur

18.
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Figur 18: Mognad av Mitetal pid Phadia

Mognaden for roll- och ansvarsfordelningen, figur 19, visar pa en betydligt storre
variation processer emellan dn de 6vriga utvirderingsobjekten. Att variationen ar
sd pass mycket storre for roll- och ansvarsférdelningen jamfort med o6vriga
utvirderingsobjekt kan tyda pé brister i metoden som anvints. Bland mycket
annat kommer detta diskuteras i efterfoljande kapitel.
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Figur 19: Mognad av roll- och ansvarsfordelning pd Phadia

Istillet for bryta ner foretagets totala ITG-mognad till processer ir det som
tidigare sagt moijligt att bryta ner den pé utvirderingsobjekt. Om detta gors blir
resultatet som i figur 20 nedan. Bortsett frdn mognaden for mitetal ar foretagets
mognad relativt jaimt fordelad 6ver de olika utvirderingsobjekten.
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Figur 20: Mognad for var och ett av utvéirderingsobjekten
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6 Analys

I detta kapitel analyseras resultaten frian ITOMAT utvérderingen pd Phadia. Dessa
relateras till den information som framkom vid interviuer med anstdllda pd foretaget
och utifrdn detta dras slutsatser om Phadias ITG. Kapitlet avslutas med att mogna
respektive omogna processer identifieras.

6.1 Aktiviteter

En av skillnaderna mellan metoderna fér mognadsbestimning i CobiT respektive
ITOMAT ir att den forra fokuserar pé hela processer medan den senare bryter
ned dessa till ett antal aktiviteter. Aktiviteterna finns visserligen med i CobiT,
men inte i dess metod fér mognadsbestimning utan som forslag till fungerande
roll- och ansvarsfordelning, varfor de dr minst sagt snlt beskrivna och dirfoér kan
uppfattas som svdra att mognadsbedoma. For att fi bittre forstielse for
inneborden av varje aktivitet kan det protokoll som i CobiT benimns Detailed
Control Objectives lisas, mappningen mellan dessa och aktiviteterna ir dock inte
hundraprocentig.

Ser man pa aktivitetsmognaden for Phadia ligger den generellt hogre an den
totala mognaden for varje process. Vad detta beror pd ar i detta fall svart att siga.
Kanske ir det si att man har vil genomarbetade processer och det faktum att
personer som var med och datoriserade foretaget pa 80-talet fortfarande dr kvar
och idag pé sddana positioner att de har inflytande 6ver hur saker och ting ska ga
till. Kanske ir det ett resultat av att data samlats in genom intervjuer med dem
som ansvarar for respektive process och att de dirfér omedvetet Overskattat
aktiviteternas mognad. Enligt mig dr det mest troligt att det ir en kombination

av de bada.

Vid en anblick pa resultaten for aktivitetsmognad for Phadia syns det att
mognaden fér de tvd processer som har med internkontroll och
verksamhetsuppf6ljning att gora hamnar i det lagre skiktet. Detta gér hand i hand
med det som framkom vid de intervjuer som gjordes med anstillda inom
foretaget. Nistan samtliga respondenter pdpekade bristen av formell uppféljning
av IT-verksamheten. Om det till detta liaggs att det fr&n samtliga grupper
uttrycktes en tillfredsstillelse 6ver IT-organisationens leveranser, samtidigt som
affirsverksamheten beklagade sig Over resursbrist, ar det forstdeligt att
uppfoljning dr ndgot som inte prioriteras.

6.2 Dokumentation

Precis som for aktiviteterna overstiger mognaden for dokument den totala
medelmognaden for foretaget. Eftersom mitningen av dokumentationsmognaden
baseras pé faktiskt existerande dokument finns det ingen risk for att denna over-
eller underskattats. Det enda som kan ifrgasittas dr varje enskilt dokuments
omfattning och aktualitet, ndgot som ITOMAT inte beaktar, men som jag 4 andra
sidan inte har ndgot att anmairka pa efter en genomging av dessa.
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Att mognaden for dokumentation ar god p& Phadia kan har flera olika
forklaringar men det har under arbetets gdng kommit upp tvd forklaringar som
jag tycker kan vara intressanta att redogora for hir. For det forsta dr Phadia en
avknoppning frén det som en ging var Pharmacia och som idag 4r Pfizer. P4 den
tiden Phadia var inkorporerad i den betydligt storre likemedelsjitten hade
foretaget ingen sjilvstindig IT-organisation utan styrdes centralt. Det ar troligt att
mycket av den dokumentation som i dag existerar hiarstammar frdn denna tid
men sedan uppdaterats och kompletterats d& verksamheten stilldes pd egna ben
2004. Den andra forklaringen ir att foretaget lyder under regelverk utgivna av
FDA och dirfor tvingas dokumentera sin verksamhet.

Noterbart ar att foretaget inte anvinder sig av fullstindiga servicenivaavtal (SLA)
som ir utformade av affarsverksamheten utan en variant dir IT-verksamheten
sjalv sdtter ribban. Jag tror att en 6vergang till att affarsverksamheten ansvarar for
att skriva dessa avtal skulle o6ka kinslan inom foretaget av att det ir
affarsverksamheten som ar drivande och sitter ramen for inriktningen av IT-
verksamheten.

6.3 Matetal

For varje process i CobiT finns det en hel rad mitetal foreslagna. Mitetalen
anvinds for att se aktuell status pa verksamheten samt i vilken riktning den ir pd
vig. For att dessa ska vara meningsfulla maste det finnas definierade mal for dem
och en plan f6r hur de ska uppnéas for att vigleda arbeten. I Phadias fall finns
nistan inte ett enda mitetal som regelbundet f6ljs upp, varfor foretaget erhillit
en anmirkningsvirt 18g mognad for utviarderingsobjektet. Denna omognad av
mitetal bekriftas ocksd i de intervjuer som genomforts med representanter for
affirsverksamheten.

Mognadsmitningen av mitetal ir precis som den for dokumentation ganska
rattfram. Som utvirdering jamfors matetalen som rekommenderas av CobiT
med de som existerar pa foretaget. For att mitetalen ska anses existera pi
foretaget har jag forutsatt att de ska mitas och foljas upp regelbundet. I Phadias
fall har detta medfort att mognadsnivin kan anses ndgot undervirderad da
enskilda personer vet virdet pd ett antal mitetal men utan att detta pd formell
vig f6ljs upp eller kommuniceras.

Till ytterligare forsvar for avsaknaden av mitetal pa Phadia kan liggas innehallet i
en artikel som publicerats i CIO Sweden och behandlar amnet mitetal i svenska
foretag. Artikeln havdar att foretag generellt har ett for stort antal mitetal som
regelbundet utvirderas och kommuniceras ut i verksamheten. Istillet bor
foretagen fokusera pé ett fital vil genomtinkta matetal, for att verkligen mita
det som avses, och sedan kommunicera ritt mitetal till ritt malgrupp.
Exempelvis ir inte foretagsledningen intresserad av server upptider etcetera utan
vill se saker och ting uttryckta i affirsnyta. Det senare ir nigot som iven
bekriftats i de intervjuer som gjorts med representanter i Phadias ledningsgrupp.

En fara med att inte anvinda sig av mitetal i tillricklig utstrackning ar att det kan
vara svart att hitta objektivt wunderlag for att fatta Dbeslut om
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verksamhetsinriktning  eller  att  prioritera  mellan  projekt  for
verksamhetsforbattring. Vidare dr det svart att via benchmarking utveckla den
egna verksamheten genom att relatera den till externa organisationer eller
teoretiska referenser om det saknas mitetal att jimfora verksamheten emot.

6.4 Roll-och ansvarsfordelning

Mognaden for roll- och ansvarsfordelningen, vilken visas i figur 19, varierar stort
mellan processerna. Detta skiljer roll- och ansvarsfordelningen fran resultaten av
de ovriga tre utvirderingsobjekten. En annan sak som dessutom skiljer dem &t ar
sattet pa vilket roll- och ansvarsfordelningen operationaliserats; metoden for att
mita mognaden har till skillnad mot den fér de o6vriga utvirderingsobjekten
genomarbetats visentligt i ITOMAT jamfort med i CobiT. Till exempel har
antalet roller reducerats fran 19 stycken i CobiT till fem i ITOMAT. Dessutom
har ansvarsférdelningen kopplats till hela processen istillet for till varje aktivitet.
Dessa tva andringar gor det betydligt enklare och snabbare att anvinda ITOMAT.

Nir roll- och ansvarsmognaden bestims med ITOMAT tas hinsyn till vilken roll
som har vilken relation till processen. Antalen kombinationer i ITOMAT jamfors
med antalet overensstimmande roller och relationer p& det aktuella foretaget.
Det ricker alltsd inte att det till exempel finns en accountable och en responsible
for processen, utan de maste dven ha samma roll pd foretaget som beskrivits i
ITOMAT. I en liten IT-organisation kan, som i Phadias fall, en person sitta med
flera hattar och darfor inneha tvd roller. Detta gor att det ar vildigt svart att
mappa Phadias roll- och ansvarsférdelning mot den som foreslds i ITOMAT.

Att resultaten varierar betydligt mellan processerna anser jag, tillsammans med
de problem med jag upplevde vid utvirderingen, ligga metoden i fatet. Med
detta i dtanke har jag valt att vikta ner detta utvirderingsobjekt jamfort med de
andra. Jag vill dock inte ta bort det helt da det ir en si pass vasentligt del av ITG,
diremot anser jag att det behovs fortsatt arbete med detta i utvecklingen av

ITOMAT.

Gors en djupdykning i den roll- och ansvarsfordelning som faktiskt finns pa
foretaget, visar det sig att personer fran IT-organisationen till viss del ar
overrepresenterade bidde som accountable och responsible. Detta ir inget ovintat
resultat d4 det under intervjuerna framkom att affirsverksamheten inte hade
resurser till att ta detta ansvar for IT-processerna. Ett positivt tecken ir att det
fran affarsverksamheten rekryterats tvd personer som ska vara globalt ansvariga
for foretagets applikationsportfol;.

6.5 Processer som identifierats som mogna

Som tidigare skrivits uppvisar Phadia mest intressanta resultat nir de olika
utvirderingsobjekten jimfors med varandra, men ITOMAT moijliggor eller
fokuserar egentligen pé att jaimfora resultat for processer med varandra, dels inom
foretaget och dels med andra foretag. Men visst finns det processer och grupper
som pé grund av sin mognad ir intressanta att belysa.
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Den forsta grupp av processer som ar vird att uppmirksamma har med
hantering, inférande och implementering av forindringar att gora. Phadia har, i
alla fall for de affirskritiska systemen, en vil definierad process for hur detta ska
g4 till, samtidigt som det finns en tydlig uppdelning av ansvaret for att bemyndiga
genomforande och verkstillande. Det finns dessutom, vilket premieras i
ITOMAT, formella kanaler for att rapportera incidenter, problem och annat som
kan utgora incitament for att genomfora en forandring eller uppdatering av
aktuellt system. Till viss del kan sikert den hoga mognaden for detta omride
tillskrivas de krav pa efterlevnad av FDA:s regelverk och ISO-standarder som
stills p4 IT-organisationen, bland annat att andringar i kritiska system maéste
dokumenteras.

En annan och kanske lite mer ovidntad gemensam nimnare for en grupp
framgangsrika processer ir relationen till annan stodjande verksamhet inom
foretaget. I denna grupp av processer aterfinns bland annat hantering av fysiska
faciliteter, personalfrigor, projektledning och kvalitetssikring av verksamheten.
Att dessa dr framgangsrika tycker jag tyder pd en oOppenhet fran IT-
organisationenssida och en vilja att integrera verksamheten med 6vriga delar av
foretaget. Att det existerar dppenhet nir det giller att ta emot stdd frén andra
avdelningar for interna processer borde innebidra att IT-organisationen #ven
agerar oppet i de processer nir den stédjer affirsverksamheten.

6.6 Processer som identifierats som omogna

Om fokus flyttas frdn de mogna processerna och istillet riktas pa deras omogna
syskon hamnar ett par omrdden i blickfinget. Jag kommer nedan att ta upp de
som negativt utmirker sig mest, visa pd hur de paverkar organisationen samt ge
forslag pd hur mognaden av dessa processer kan héjas och vilka eventuella
positiva effekter detta skulle ge.

Det forsta och mest uppenbara problemomradet ir internkontroll och hantering
av verksamhetsuppféljning. Att detta ir ett problemomrade styrks fran flera hall,
bland annat genom 1&g mognad for aktuella processer, lig mognad for
utvirderingsobjektets mitetal samt genom de intervjuer som gjorts med relevanta
personer pd Phadia. D& Phadia har en relativt liten IT-organisation ska det
papekas att den negativa péaverkan i verkligheten inte nddvindigtvis
overensstimmer med dess proportion i ITOMAT. Trots detta ir det viktigt att
folja upp verksamheten for att veta var organisationen befinner sig och vart den
ar pa vig. Till att borja med vore det lampligt att, kanske utifrén CobiT, vilja ut
ett antal mitetal for de processer som beddmts som viktiga f6r verksamheten och
sedan folja utvecklingen av dessa. I férlaingningen bor det dven goras ndgot at den
undermaliga utviarderingen, som affarsverksamheten rimligtvis borde sta for da de
betalar for IT. Upprittande av tydliga SLA ir en foreslagen losning, men
sikerligen inte den enda. Férdelen med att anvinda SLA ir att kostnaden for att
hilla en "for hog” nivd pa tillgingligheten till IT-systemen blir synlig for
affarsverksamheten.

Den andra gruppen som identifierats innehaller de tvd processer som i CobiT
beniamns Define the Information Architecture (PO2) och Determine Technological
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Direction (PO3). Bida processerna tillhor dominen for planering och
organisation. PO2 proklamerar for tydlig klassificering och dgarskap av
information och data medan PO3 ticker in den tekniska infrastrukturen.
Angéende den tekniska infrastrukturen (PO3) dras mognaden ned av brist pa
framst dokumentation av denna medan aktiviteterna utfors vil for processen. Att
inte ha ett klassifikationsschema eller veta vem som #ger viss data kan skapa
problem och extra arbete, dels vid lagring och arkivering och dels vid utbyte av
data mellan applikationer. Mognaden for processerna skulle kunna hojas genom
att genomfora en inventering och klassificering av foretagets data och information
och utifrdn rddande forhéllanden sitta foretagsstandarder inom omridet. Nir
detta ir gjort bor de tekniska standarderna ses 6ver si att de ligger i linje med och
stodjer de standarder som satts fér data och information.
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7 Slutsats

Slutsatsen kan ses som ett koncentrat av analysen dér endast pudelns kdrna
extraherats och dter ser dagens ljus. Med pudelns kdna menas hdr resultat som visat
sig betydande for Phadias situation och svarar mot undersikningens syfte. Desutom
kommer det foras en kort diskussion kring utvecklandet av en metod for
mognadsbestimning och till sist avslutas rapporten med ndgra uppslag pd vidare
forskning som dykt upp under arbetets ging.

Undersokningen har givit en relativt komplett bild av IT-verksamhet pa Phadia
och utvirderingen med ITOMAT visar att foretaget nar en medelmognad pa 2,2
av 5. Rapporten visar pd bade starka respektive svaga sidor hos foretagets IT-
organisation. Till det positiva hor utforandet av aktiviteter, vilket tillsammans
med en gedigen dokumentation hojer mognaden. Till de svagare sidorna hor
definitivt en nastan fullstindigavsaknad av mitetal for att folja upp
verksamheten. Att foretaget brister i uppfoljning av verksamheten demonstreras
ocksd av den liga mognaden for processer kopplade till internkontroll och
utvirdering.

Inom Phadia finns idag en klar bild av hur ITG ska fungera. Dessvirre har det
inte gjort det under ett antal ir men tilltron till den nya ITG-modellen ar stor
fran samtliga delar inom foretaget. Bide ITOMAT och intervjuer med anstillda
antyder att IT-avdelningen levererar det den forvintas gora. Med en ny och
tydligare ITG kommer foretaget kunna sikerstilla att detta kommer ske dven i
framtiden, men dven att det som den forvintas leverera stodjer
affarsverksamheten i arbetet mot foretagets mal.

En intressant iakttagelse som gjorts dr synen pa relationen mellan IT-
verksamheten och affirsverksamheten. Bida parterna anser att det ska vara ndgon
form av bestillare-leverantor relation men har olika syn pd hur vil den fungerar
idag. IT-verksamheten anser att affirsverksamheten ir vag och otydligt i sitt
bestillande samtidigt som affirsverksamheten tycker sig klara uppgiften hyfsat.
Detta ir dock ett problem som jag tror kommer att 16sas i och med tillsittandet
av tjanster med uppgift att globalt ansvara foér applikationer.

For att uppnd en hogre mognad foreslds att en tgardsplan upprittas. Detta gors
lampligen genom att utgd fran CobiT:s 34 processer och jamfora resultatet i
denna undersokning med var man vill ligga. Det ir alltid viktigt att viga
kostnaden for att héja mognaden mot de positiva effekter det skulle ge; detta ir
annu viktigare da foretaget ir relativt litet som i Phadias fall.
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7.1 Avslutande diskussion

[ detta avnitt gor jag en reflektion over de slutsatser jag dragit om ITG pé Phadia
AB samt den metod jag anvint och utvecklat i och med arbetet med rapporten.

7.1.1 Resultat

D4 det finns en begrinsad miangd foretag att jamfora mognaden for Phadia med
ar det svart att siga vad resultaten egentligen